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Articolazione dei contratti con i fornitori critici:
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7 Descrizioni dei Piano di Continuita Disposizioniin La compliance con Localitain cuisi Audit di seconda Obbligo di prestare Partecipazione a
o livelli di servizio, e di DR del materia di lanormativa di devono svolgere le parte assistenza senza  test integrati
2 compresi relativi fornitore disponibilita, Banca d'ltaliain funzioni e prestare costi aggiuntivio a
g aggiornamenti e autenticita, termini di i servizi appaltati o un costo stabilito
% revisioni integrita e continuita subappaltati e in ex ante, qualora si
, riservatezza in operativa cui si devono verifichi un
a relazione alla trattare i dati incidente
- protezione dei dati, connesso al
@ compresi i dati fornitore
o personali
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Articolazione dei contratti con i fornitori critici:
" frequenza elementi presenti 2/2
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= Disposizioni Referente e un suo Diritti di risoluzione Condizioni Modalita di Gli SLA in Obbligo di operare Formazione del
= relative alle backup da attivare el relativo termine  riguardantila  passaggio a nuovo emergenza senzariservecon le personale del
garanzie di in caso di minimo di partecipazione dei fornitore in caso di autorita competenti fornitore sulle
accesso, ripristino emergenza del preavviso per la fornitori ai recesso che e con le autorita di attivita di BC
e restituzionedi cliente risoluzione degli programmi di garantiscano gli risoluzione
dati trattati accordi contrattuali sensibilizzazione aspetti di dell’entita
dall’entita sulla sicurezzae preservazione del finanziaria,
finanziariain caso alle attivita di patrimonio comprese le
diinsolvenza, formazione sulla informativo e persone da queste
risoluzioneo resilienza operativa  continuita dei nominate
interruzionedelle digitale servizi sottesi
operazioni
commerciali

Fonte: ABI Lab - Rilevazione sullo Stato della BC e della Resilience nel settore bancario

Sempre ®Spesso In alcuni casi Mai



—= AWwareness verso i fornitori

Fonte: CERTFin — Rilevazione sulla sicurezza e le frodi informatiche nel settore bancario Italiano
— Ed.2025

Iniziative di formazione verso i fornitori di
terza parte

TEMATICHE AFFRONTATE:

Identificazione e segnalazione degli incidenti
informatici

Protezione dei dati sensibili e requisiti di
sicurezza

Codici di condotta dell'organizzazione

Gestione di informazioni/eventi con possibili
impatti reputazionali

Continuita operativa e piani di disaster
recovery dell'organizzazione

Normative di settore

Obblighi in materia di segnalazioni e audit

Outsourcing guidelines

Simulazioni di attacchi informatici e gestione
delle emergenze

Altro (specificare)
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Nel corso del 2024, il 79% delle
organizzazioni rispondenti ha avviato
iniziative di formazione/awareness nei
confronti di fornitori di terza parte.

Tra le tematiche di maggior attenzione si
evidenziano: la segnalazione degli
incidenti, la protezione dei dati sensibili, i
codici di condotta della banca, la gestione
delle informazioni e degli eventi con
possibili impatti reputazionali.



Gestione del Registro delle Informazioni T ABI[EY

LR

Si rileva una netta predominanza di approcci manuali o semi-manuali, rispetto all’intera
automazione del processo giustificata anche dall’assai recente condivisione del form del Registro.

L’automatizzazione del processo di gestione del Registro delle Informazioni potrebbe configurarsi

come una priorita per le organizzazioni, al fine di evitare rischi di errore, incompletezza e
inefficienze.
Modalita di gestione del Registro delle informazioni

Manualmente (anche tramite foglio Excel) _ 50%
Con input manuale attraverso l'uso di
.. .. 43%
strumenti informaticiad hoc

In maniera automatizzata . 7%

0% 20% 40% 60% 80% 100%

Fonte: ABI Lab - Rilevazione sullo Stato della BC e della Resilience nel settore bancario Italiano — Ed. 2025



Metodologia per lo svolgimento di Audit in

forma congiunta. ABI [

/FASE 1: AVVIO DELL'AUDIT\

1. Sceltadella Terza Parte

2. Costituzione del Pool

3. Definizione del campo di
applicazione e del modello di audit

Per garantire I'allineamento del
framework a best practice riconosciute,

. . . . . 4 Scelta dell’auditor
sono stap presi in coq3|dera2|one gli (" EASE 2: PREPARAZIONE ) Presa di contatt conla Terza
standard internazionali 1SO 19011@ e DELLE ATTIVITA’ \ J
ISO 17021 (b) 1. Riesame informazioni sulla Terza
Part
2. P?epzrazionedellelistedi
controllo
/ FASE 3: SVOLGIMENTO \

Q Pianificazione dell’audit J

DELLE ATTIVITA' DI AUDIT

e . . . . . 1. Riunionedi apertura
Definizione dei principi a garanzia 2. Raccolta delle informazioni
. ) . . 3. Valutazione e documentazione
dalla qualita, dell’efficacia e e N 4. Elaborazione delle risultanze
y IR . . 5. Riunionedi chiusura
dell'imparzialita degli audit. FASE 4: PREPARAZIONE E \_ -/
o ] DISTRIBUZIONE DEL
Definizione delle fasi del framework RAPPORTO DI AUDIT
e delle principali attivita che devono 1. Predisposizione della relazione e
2. Distribuzione dellarelazione
essere condotte. FASE 5: CONDUZIONE

DELLE AZIONI
CONSEGUENTI ALL'AUDIT

1. Gestionedelle Non Conformita
2. Monitoraggio continuoe
verifiche di Follow-up

- Nel mese di aprile, si & concluso il terzo e ultimo ciclo di revisione della
- Metodologia per I’organizzazione e la conduzione di audit in forma
- congiunta tra Entita Finanziarie, propedeutica all’avvio di un Gruppo di

J




