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LO SCENARIO DELLE FRODI NEL
SETTORE FINANZIARIO

BANCHE E SICUREZZA 2025



- LO SCORSO ANNO...

Le priorita di intervento

- Integrare prodotti e canali in ottica omni-
channel

—> Adeguare i processi ai nuovi vincoli normativi (es.
DORA, PSD3),..

- Utilizzare dati e servizi specialistici

- Dotarsi di una piattaforma antifrode aperta y -
N .

- Rafforzare collaborazione tra Istituti di Credito,
Istituzioni e Autorita

- Ricercare I'approccio end-to-end

Tecnologia Processi

°_0
®

. . . . Ta" - Estendere gli orari di copertura del servizio antifrode

- Sviluppare il KYC in modalita end-2-end

Persone - Appoggiarsi su supporto esterno

- Adottare Advanced Analytics P A

ey e e . - Investire nella formazione dei team Antifrode
- Evolvere gli indicatori di rischio Comportamentale

TEAM DEDICATI, SCALABILI E SPECIALIZZATI CHE POSSANO VALORIZZARE SERVIZI E INFORMAZIONI PER TUTELARE | CLIENTI E RISPONDERE ALLE
ESIGENZE NORMATIVE

-
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IL FOCUS DI QUEST’ANNO E I'AGILITA

La risposta di Alfa Group all’evoluzione delle frodi

\ | |
¢ A IL-
VELOCITA Technologia Processi CONDIVISIONE

nell'adozione di tecnologie e infosharing

ADATTABILITA EoTe REATTIVITA

attraverso un team esteso

sulla base del rischio

Intelligenza Artificiale

Il processo adottato dai frodatori € in continua evoluzione pertanto la risposta deve essere cosi agile da
poterlo contrastare in tempo reale
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VELOCITA NELUADOZIONE DI TECNOLOGIE

Come il nostro Application Gateway semplifica I'evoluzione del sistema anti-frode

Transaction
Monitoring
Orchestration

Connettori plug & play per
le varie soluzioni anti-frode

Integration Flow
Management

Semplifica I'integrazione
con i canali di business

Intelligence

Data Enrichment Enrichment

Feed sui
comportamenti dei
clienti e sugli
indicatori di rischi e
anagrafica

loC (indicatori di
compromissione), loF
(indicatori di frodi), |oE
(indicatori di exposure)

ﬁ\

Orchestrazione flessibile e modulare di
tecnologie e segnali per decisioni rapide e
sicure.
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Data Lake
Feeding

Alimentazione di data lake
esterni con dati raw ed
elaborati

Proactive Application
Monitoring

Monitoraggio in tempo reale
del sistema antifrode




- ADATTABILITA SULLA BASE DEL RISCHIO

un approccio «data driven» al rischio

Investigation & Forensic

Monitoraggio dei flussi transazionali per individuare operativitadi > Integriamo approcci
un mule account diversificati in grado di
| utilizzare una
.1. ___________ > crescente disponibilita
| di informazioni e
' I mitigare il rischio sin
Discovery di identita riconducibili a potenziali muli rrETEEEEEEEmEEm- 'I' ——————————— > dalle prime fasi.

I
OSINT & Cyber

Apertura conto Fase operativa Chiusura conto

intelligence

|:| Rischio emw Disponibilita dati / indicatori . Perimetro Banca

—
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- CONDIVISIONE E INFO SHARING

Condividere per prevenire

1. TIPOLOGIE DI FRODI 2. SCHEMI DI FRODE

Rilevamento piu rapido Maggiore accuratezza

-

3. MULE ACCOUNT 4. RULES SHARING

Riduzione delle Perdite Efficienza Cross-Instituite

N
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N.O.V.A. - il Servizio Gestito di Alfa Group

®

N° ALERT
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+ 60%

REATTIVITA ATTRAVERSO UN TEAM ESTESO
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. (( Next-Gen Operations
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\ for Vulnerability
\ & Antifraud
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'90% Falsi

Positivi m + 1 3 0

Clienti Attivi

-

REGOLE & POLICY

"@:' 21M+

@ 10+

Utenti monitorati Algoritmi Al
sviluppati internamente
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MODELLI Al DIGITAL

+70%

Tasso di
precisione di
Fraud Detection
vs Regole

MODELLI Al
MULE ACCOUNT

- 60%

Falsi Positivi



- NON SOLO TECNOLOGIA

'approccio integrato di Alfa Group

v" Servizio Gestito: N.O.V.A.
Miglioramento Continuo Persone V' Info Sharing

v" Analisi, monitoraggio, reporting.

e  Tecnologie orchestrate e integrate
a un processo end-to-end
o Interpretazione delle esigenze di

mercato e feedback costante dai
clienti

Processi Tecnologie

Fraud Monitoring & Response v Antifraud APl GateWay
v" Anti Phishing/Spoofing Tools
v" Mule Identification

Fraud Management Support
Automation & Digitalization

Monitoraggio e SLA

AN NI NI NN

Reporting

v' Al/ML Analytics
v" OSINT Intelligence

—
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Collaborazione e
Condivisione

Fraud intelligence
SMART Case Management
Fraud Networking - Info Sharing



Grazie

e info@alfagroup.it

www.alfagroup.it

o @AlfaGroup x LinkedIn
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https://www.alfagroup.it/
https://it.linkedin.com/company/alfa-group-soluzioni-informatiche

