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Le declinazioni della Sicurezza

SICUREZZA LOGICA

« Furto d’identita PRIVACY
» Phishing » Protezione dei dati
« Smishing personali e aziendali
« Vishing i » Protezione dei dati dei
. Identificazione e control 0 Approccio Integrato clienti
degli accessi alla sicurezza « Amministratori di
sistema
SICUREZZA FISICA
- Rapine e Furti - Individuazione e sfruttamento delle - SAFETY
- Frodi «fisiche» sinergie tra processi correlati - Dipendenti
. Atti terroristici e - Edifici
vandalici e Rischio
- Aggressioni non - Bilanciamento degli investimenti climatico
predatorie ] .
e allocazione delle risorse
BUSINESS CONTINUITY 3‘{2}-\?4”.'51"?-{)
» Crisis Management - Clonazione carte
» Processi critici « Mobile Payment

» Testing
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Gli investimenti in Sicurezza

870 milioni di euro sono stati spesi nel 2023 dal
settore bancario

SICUREZZA FISICA SICUREZZA INFORMATICA
Oltre 420 milioni di euro per la Oltre 450 milioni di euro per migliorare
protezione delle proprie filiali con misure i propri sistemi, formare i dipendenti,
antirapina e antifurto, per I'acquisto di promuovere campagne di
sistemi e servizi per la gestione del sensibilizzazione verso gli utenti

contante, nonché per la formazione dei

propri dipendenti
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OSSIF: il Centro di Ricerca ABI sulla Sicurezza Anticrimine

Oss.f OSSIF promuove la conoscenza sui temi della sicurezza anticrimine

e della gestione degli immobili, realizzando ricerche, analisi e

convegni per supportare le banche nella definizione delle strategie

di prevenzione e nella gestione efficiente della sicurezza e degli

4

E’ fondamentale la relazione con tutti gli operatori per

immobili

costruire insieme una visione condivisa
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Fare rete contro la criminalita

E’ fondamentale la relazione tra tutti gli operatori per «costruire insieme»

una visione condivisa

Banche
Prefetture

[ Ministero ]

dell’Interno Comandi

provinciali
Questure Carabinieri
- — Comandi
Universita, provinciali

Associazioni e
Centri di Ricerca

Guardia di Finanza

Altri settori
[ Aziende ] esposti alla

specializzate criminalita
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La collaborazione con le Autorita preposte all’'ordine pubblico

Associazione
Bancaria
Italiana

Protocollo d’intesa con il Dipartimento di Pubblica Sicurezza del Ministero dell’Interno

Protocollo d’intesa con il Ministero dell’Interno per la prevenzione delle truffe, in
particolare di natura finanziaria, agli anziani, ai soggetti piu deboli e alle persone dotate di

bassa educazione finanziaria

Protocollo d’intesa per la prevenzione della criminalita ai danni delle banche e della
clientela con le Prefetture
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Le informazioni sono ORO

Agli inizi degli anni ‘90 I'’ABI ha iniziato a rilevare in modo sistematico
la diffusione delle rapine in banca e le loro caratteristiche. Poi negli
anni si sono rilevati altri reati, quali i furti, gli attacchi agli ATM fino
agli attacchi multivettoriali e alle aggressioni al personale, nonché i

vari sistemi e servizi di sicurezza.

Raccogliere informazioni sulle caratteristiche degli eventi e sui danni derivanti a persone e
strutture ha consentito nel tempo di disegnare un sistema razionale di prevenzione e di

valutarne anno per anno l'efficacia.
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Il valore del Database Anticrimine

Oggi il DB Anticrimine di OSSIF consente alle banche:

» un monitoraggio in tempo reale di tutti gli eventi criminosi che

avvengono sul territorio nazionale ai danni di filiali e ATM

» di avere le informazioni per decidere le azioni piu efficaci ed efficienti

per contrastare la criminalita

» di disporre di una mappatura unica nazionale dei sistemi di videosorveglianza e delle misure di sicurezza
presenti nelle agenzie bancarie consentendo alle Forze di Polizia di conoscere la presenza e la disponibilita di
fonti multimediali in una determinata area territoriale con evidenti benefici nell’'azione investigativa e di
prevenzione

» di disporre del modello di analisi del rischio in grado di calcolare diversi indici di rischio per ciascuna filiale

e per ciascun ATM
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Ciclo della Security

e —
- Formazione/sensibilizzazione OS S . f
- Security Survey ‘
- Nuovo ciclo PDCA

- Assessment

- Definizione delle politiche di security
- Pianificazione degli interventi

- Progettazione e realizzazione
interventi
- Esercizio dei sistemi

- Controlli, verifiche
- Azioni correttive e migliorative

La Security non é un prodotto ma un processo che si rinnova nel tempo e che deve essere
costantemente monitorato e manutenuto
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Rapine e furti: un problema intersettoriale

Portavalori

RISCHIO RAPINA /

RISCHIO FURTO
—
Esercizi < X\
commerciali
m

Distributori di
carburante
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Osservatorio Intersettoriale OSSIF sulla Criminalita Predatoria

Associazione
Bancaria
Italiana

Avviato nel 2008 da ABI e OSSIF, in collaborazione con il Servizio
Analisi Criminale della Direzione Centrale della Polizia Criminale

— Dipartimento di Pubblica Sicurezza del Ministero dell’Interno

Obiettivi
 Monitorare la frequenza e 'intensita del rischio per le categorie interessate

 Monitorare e prevenire il possibile spostamento del rischio verso altri settori

* Condividere le strategie di prevenzione adottate

Soggetti coinvolti r EDERDISTRIBUZIONE Q
‘ federfa rma EFed'eraZione EAZ]ENDE DBA%]STRIBUZ[[OJNE M((R)ERNI\

m Italiana
0N

Tabaccai ASSOVALORI
CONFCOMMERCIO 2

“““““““““““““““ Posteitaliane ®UNEM AMESICUREZZA |

ergie per la mobilifa SICUREZZA E AUTOMAZIONE EDIFICH
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