oty ) Dora in avanti

Metodi e strumenti
per la gestione degli incidenti

28/05/2025 — Sessione Parallela E

Andrea Violato




Coordinamento tra le linee di difesa

Avanzamento delle attivita
Conteggio dei termini
Verificabilita

Intervento umano quando
serve
Riduzione dell’errore
Proattivita (es. Al)

2025 © Augeos S.p.A.

Trasparenza
Controllo
Responsabilita

Processo decisionale
Processo strutturato
Processo collaborativo
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Efficienza o Efficacia?
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= SICUREZZA =

« SkyTG24
©  https://tg24.sky.it > spettacol... Translate this result

Angela Lansbury, tutti i numeri della Signora in Giallo
Oct 11, 2023 - Dal 1984 al 1996 la detective Jessica Fletcher, interpretata

dall'immortale Angela Lansbury scomparsa a 96 anni, ha risolto nei 264 episodi de
La signora in giallo ben 274 complicatissimi omicidi.

This Photo by Unknown Author is licensed under CC BY-NC-ND
2025 © Augeos S.p.A.
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http://www.wired.it/play/televisione/2015/01/02/10-migliori-befane-delle-serie-tv/
https://creativecommons.org/licenses/by-nc-nd/3.0/

i Executive Dashboard

i Executive Dashboard

Uso di strumenti operativi

Home / ait / Warings - IT Incidents

# Warnings - IT Incidents ® asan
d Titolo Descrizione Data Logger
Cerca.. Cerca... Cerca.. Cerca

INC0001 Phishing mirato Un attacco di phishing mirato ha di un agh attaccanti di  Logger1l
accedere al sistema interno e rubare dati sensibili.

INC0002 Un ha criptato i dati su diversi server aziendah, bloccando I'accesso ai file critici fino al Logger2
pagamento di un riscatto.

INCO0O3 Attacco DDoS Un attacco DDoS ha sovraccaricato i server web, rendendo il sito aziendale inaccessibile per drverse ore. Logger3

INC000S Social engineering Un attacco di social a divulgare sensibil tramete una Loggers
telefonata fraudolenta.

INC0O006 Attacco interno Un attacco interno da parte di un dipendente scontento ha causato la cancellazione di dati critia dai server Logger6

aziendali.

a
Home / ait / Incident

Scheda di Segnalazione

SRV-CUCM-001

:1
INC0001

Titolo

Phishing mirato

o

Deta Fine
7/16/2024 4:11:34 AM

Tempo di Riscluzione

120 min

Deta & inserimento
7/16/2024 2:11:34 AM
Data & revazione
7/16/2024 2:11:34 AM

Temne di Reazione

® Incident
INCO001
] L] L
In registrazione Analisi Mitigazione

In registrazione

Analsi

Mitigazione
Anals:

Mitigazione

& § Contenuti

Un attacco di phishing mirato ha compromesso le credenziali di un dipendente, permettendo agli attaccanti di accedere al sistema intemo e rubare dati sensibill.

Scheda di Segnalazione
Incdente Informatico
Major Incident DORA
Data Breach

Incidenti Ricormenti
Impatti Finanziari

Azioni Intraprese

Informazioni Temporak

GRC4

byAugeos J
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* Rimozione della
“carta”

* Migliore
accessibilita alle
informazioni

* Storicizzazione dei
dati

* Riduzione dei costi
operativi e di
processo

e Tempestivita nella

raccolta e
aggiornamento dei
dati

e Interoperabilita

e Aumento della
qualita delle
informazioni

e Maggiore controllo
e visibilita

¢ Totale capacita di
argomentare



Il monitoraggio e fondamentale

Analisi storica

\J Home

*Analisi dei trend
eAnalisi di scenario
eKRI + KPI

j Executive Dashboard

Reportistica normativa

*Report iniziale
*Report intermedio
*Report finale

E Risk Shelter

Comunicazione efficace verso stakeholders

ePartners

e Altre istituzioni finanziarie
eOrganismi interni

oClienti
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J A.IT Risk

Dashboard

il Asset Catalog

Archivio strutturato di tutti gl asset
aziendali, con gestione di classificazioni e
interdipendenze.

Andamentale incidenti

@ IT Incident

Elenco ordinato di tutte le segnalazioni e dei
derivanti incidenti ICT/di sicurezza.

Incidert Ruports Over the Year

[ e L s |

@ Register of Information

Registro degh accordi contrattuali
sottoscritti con fornitori esterni di servizi
ICT.

B Contratti ICT

& Fornitori ICT

Gennaio
Febbraio
Marzo
Aprile
Maggio
Gaugno
Lughio
Agosto
Settembre
Ottobre
Novembre

Dycembre

Totale

) »
o,
S BANCHEE i
e SICUREZZA j=
K ] \\‘\
']
o {2 Comer
@ IRSA
Valutazione dei rischi basata su cataloghi di
Scenari, Mi & Si: dei C
[ =semn |
[ s
[ Sheessmew ]
S I d I d i DORA
s 3 0
7 4 0
8 5 1
6 2 0
9 6 [
1 7 0
13 9 0
10 8 [}
8 S 0
7 4 0
6 3 0
S 2 [}
81 56 1
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Services
and technology
to create value

www.augeos.it | info@augeos.it

Via Pavia 9/a1, Rivoli (TO) | Piazza della Repubblica 4, Milano
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