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PERCORSO NORMATIVO ED IMPATTI SULLE FUNZIONI DI CONTROLLO

La qualita dei dati e
la governance dei
dati sono state
oggetto di crescente
attenzione da parte
del

Supervisore/Regola
tore, in quanto
necessita critica per
la  gestione del
rischio e per i

processi critici
all'interno della
banca.

“To ensure a proper assessment of the data quality and maintenance, the data quality framework should define clearly the policies, roles and
responsibilities in data processing and data quality management. The validation function is expected to form an opinion on the data quality
dimensions (completeness, accuracy, consistency, timeliness, uniqueness, validity and traceability) and data quality processes.... In case the
validation function detects any errors in this data, the identified deficiencies are expected to be reported and addressed in the validation
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“A validation function within the second line of defence that is independent of the first line and ensures that an institution’s Risk Data
Aggregation and Risk Reporting (RDARR) processes are functioning as intended. This validation function should perform regular assessments of
the institution’s RDARR capabilities for all material entities and risk types, and cover all components of the RDARR processes... It should also be
equipped with sufficient resources and relevant IT, data and reporting expertise. Appropriate organisational arrangements should be in place

fo ensure the effective independence of this validation function.”*




RDARR: NUOVE RESPONSABILITA PER INTERNAL VALIDATION SU DATA
QUALITY E AGGREGAZIONE DATI

Principali aree Guide on RDA & Risk Reporting

Responsibilities of

the management body
Sufficient scope

of application

Effective data
governance framework

Integrated data architecture
Effective implementation
programs

Group-wide

data quality management
Timeliness of internal

risk reporting

Ambito di intervento
esteso ed in evoluzione
costante

Interdipendenza da
evoluzione processi,

architetture e framework

Chiara definizione
delle funzioni del
framework

Pressione su efficacia
nella detection delle
anomalie

Responsabilita emergenti

In tale contesto la struttura di
internal Validation dovra
moniyotare 'implementazione di
primo livello attraverso le
seguenti azioni:

esegue controlli di secondo
livello relativi alla qualita dei
dati;

verifica I'idoneita del
framework di Data
Governance/RDARR, anche
rispetto ai principi BCBS239;

implementa  controlli  di
secondo livello volti a
garantire una convalida
indipendente sulla Reporting
Governance.
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EVOLUZIONE DEL MODELLO E DEGLI STRUMENTI NELLE FASI DI
VALIDAZIONE

Verifica adeguatezza

Veriificare la data
quality e le attivita on

Adeguatezza del design (ad esempio,
copertura dei dati rilevanti)

Qualitativi

Utilizzo di strumenti

Data going del 1LC perle Corretta applicazione del processo (ad —] _ saL Slnte;nir(]es ;
Governance/RDARR. aree in scope esempio, adeguatezza delle azioni () Reperfoming . 35,7 d?”'e )
framewrok DG/RDARR correttive implementate ) Strumenti di Data
Governance
Analsii
@\ indipendenti
Analisi della qualita del database 2
utilizzato per la stima/calibrazione dei ® DQ modelli stima
_ o modelli normativi e gestionali. O PD e LGD = Utilizzo di strumenti
Qualita dei dati S:tria:st;rtz Iseqi u:il_l,f dei Analisi e controlli per gli engine di interni (es
Controlli di secondo produzione Segmentazione SQL,Sas,Py_thf)n,etc)
livello models vs Golden Verifica dei modelli | izgat ola Rewo| = Strumenti di Data
Source erifica dei modelli attualmente utilizzati QOA\A e€golamanre, Governance

attraverso controlli sulle variabili pit
rilevanti, attribuibili a quelle previste nel
framework di Data Governance.

o
o

Segnale di
default,etc

» L’adozione di un approccio ML/AI puo fornire un efficace contributo nell’esecuzione dei controlli di secondo livello sia in termini
di manutenzione e aggiornamento del framework che di efficacia degli output prodotti

=z




ESPERIENZE E CASI PRATICI - MIGLIORAMENTO DEL
FRAMEWORK CON STRUMENTI AVANZATI ML/AI (1/2)

con I'obiettivo di misurare
la qualita dei dati,
approcci quantitativie
analisi singole name
possano consolidare la
bontd dei controlli di
primo livello ovvero
mettere in evidenza aree
non presidiate,
opportunitd di migliorare
soglie e parametri e piu in
generale ottimizzzare il
numero di controlli
attraverso le analisi di
correlazione.

Approcci basati su tecniche
Machine Learning/ Al
possono dare un efficace
contributo ma richiedono
una solida e consistente
base dati

Attivita

MODELLO ML DI CLUSTERING
K-MEANS

RE-PERFORMING

CHALLENGE

Descrizione

Metodo di apprendimento non
supervisionato, che consente di identificare
gruppi omogenei all'interno dei dati,
facilitando la categorizzazione automatica.
Attraverso |'ufilizzo dell’algoritmo, possiamo
scoprire somiglianze e differenze non
faciimente identificabili tra le osservazioni

Metodologia
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ESPERIENZE E CASI PRATICI - MIGLIORAMENTO DEL

FRAMEWORK CON STRUMENTI AVANZATI ML/AI (2/2)

con I'obiettivo di misurare
la qualita dei dati,
approcci quantitativie
analisi singole name
possano consolidare la
bontd dei controlli di
primo livello ovvero
mettere in evidenza aree
non presidiate,
opportunitd di migliorare
soglie e parametri e piu in
generale ottimizzzare il
numero di controlli
attraverso le analisi di
correlazione.

Approcci basati su tecniche
Machine Learning/ Al
possono dare un efficace
contributo ma richiedono
una solida e consistente
base dati

Attivita

VERIFICA SOGLIE

Descrizione controlli AS-IS

Il controllo ASIS esegue una valutazione della
variazione percentuale rispetto al punto
temporale precedente, se tale variazione supera
una determinata soglia viene generata una
anomalia. Matematicamente avremo il frigger nel
seguente caso: A% = (V[T] - V[T-1]) / V[T-1] >=
threshold

« |l tfrend identificato si adatta
allandamento intrinseco

* La bandasi adatta alle
variazioni nel periodo di
riferimento

* Nonrisente di valori bassi

» Solo puntisuccessivia
variazioni significative sono |
considerate anomalie

Controlli Il livello su Engine di produzione

Il controllo proposto si compone delle seguenti fasi:

1. Estrazione della serie storica e riempimento di eventuali
buchi con rimozione del punto

2. Smoothing con applicazione di un filtro per rimuovere
spike

3. Calcolo di una banda applicata alla serie smooth
dipendente dalla intrinseca variabilitd della serie

4. Identificazione delle anomalie che eccedono la banda.

Benefici algoritmici

Il controllo proposto mostra i seguenti benefici:

« identificazione di un trend (smoothed) per meglio
riconoscere andamenti propri della serie e spike
dovuti ad anomalie

» adattabilita al periodo economico corrente

+ alta parametrizzazione per migliorare la reattivita del
controllo

« parametrizzazione della sensibilitd di identificazione
rispetto al trend identificato




CASI D’USO CON APPLICAZIONE GEN Al
PER LADEGUATEZZA DEI PROCESSI RDARR

Digital Twin RDARR per lI'adeguatezza del processo di
documentazione sui controlli di DQ

. Q 0 0
Step di I Identificazione features Valutazione issue Generazione insight
processo

Identificazione delle features che

Definizione di una procedurd

Generazione di pitch di sinfesicon

Descrizione . ; ] - ; - T
impattano diretffamente sui valori avanzata che interpretale features suggestion sulle raccomandazioni
La generazione di insight da un della Data governance /RDARR da del metamodello e che valutai ed insight generate dall’ agente
metamodello RDARR (Risk Data acquisire da metamodello gradi di severity
Aggregation and Risk cenfralizzato ( es. KPI conftrolli, esiti
Reporting) framite agenti Al & controlli, etc)
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SPUNTI E DIRETTRICI DI EVOLUZIONE

» Adozione di un modello organizzativo per far fronte alla = Consolidamento del ruolo della internal validation

I — estensione del perimetro di validazione (es.Financial attraverso azioni che possono attivare processi virtuosi
report e Supervisory reporting) voltia :
o Rafforzare la collaborazione con le strutture IT e
» Adeguata formazione interna per utilizzare le nuove Data Office
Change Management metodologie/strumenti operativi posti in essere (Re- o Attivare l'inferazione con Audit e Compliance in
(People and process) skilling delle risorse) in ambito RDARR chiave RDARR

= Formalizzazione delle attivita di validazione dati (es.

adeguatezza della struttura di aggregazione dei dati,,

data pipeline.

» Uso di strumenti comuni (es. piattaforme di metadata, = Intensificazione nell’'uso di linguaggi condivisi (es.

] solidita dei conftrolli automatici e manualilungo la
D

stfrumenti di data governance condivisi con IT e Audit). Python, SQL, R) per garantire frasparenza e scalabilita
delle analisi.
Strumenti ed = Promozione di framework validativi semi-automatizzati,
infrastruttura replicabili su piv ambiti: modelli, indicatori, e flussi dati
RDARR.
L
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