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| Obiettivo del documento “

>L'obiettivo del documento ¢ fornire una rappresentazione semplificata delle interazioni tra alcuni degli elementi che

costituiscono il framework di controllo dei rischi operativi

»La rappresentazione illustra il raccordo tra Rischio Terze Parti, Rischio ICT e Sicurezza e framework di controllo dei

rischi operativi.

»>Gli elementi considerati nella presentazione sono: Risk Assessment, Loss Data Collection, Risk Appetite e KRI

Le informazioni del documento sono esemplificative e non hanno lo scopo di rappresentare esaustivamente le

metodologie del Gruppo Banca Investis
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| 02. Risk Assessment

—

FOCUS

Rischio ICT e
Sicurezza

Event Type (livello 1)
«Interruzioni
dell'operativita e
disfunzioni dei sistemi»

Risk Self Assessment (RSA)

Processo con cui il Gruppo individua, valuta e analizza i rischi

operativi potenziali cui e esposto. <

L'analisi € orientata alla stima di una potenziale perdita economica.

4 1 N

Gli scenari o eventi di minaccia sono distinti tra ICT e non-ICT.

Nel RSA sono riportati gli impatti economici aggregati

derivanti da eventi ICT

IT Risk Assessment

L'ICT Risk Assessment € lo strumento che identifica, valuta, monitora
il rischio ICT e di sicurezza riferito a infrastrutture, applicativi e servizi
T —

L'analisi € orientata alla stima di impatto su Riservatezza, Integrita,

Disponibilita, Autenticita (RIDA)

Rischio Terze

parti

4 )

Scenari connessi a

Terze parti

N Non-ICT )

Il Rischio Terze parti viene
considerato nei due
strumenti di Risk
Assessment attraverso

specifici scenari

4 )

Scenari connessi a

Terze parti

N ICT )
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| 02.1 Risk Assessment e Rischio Terze parti:

Approccio al consolidamento

Il Gruppo Banca Investis ha adottato il seguente modello operativo:

« La Banca si avvale di fornitori terzi per servizi ICT e non-ICT

 La Banca eroga alle societa del Gruppo servizi ICT e non-ICT

* Le societa del Gruppo si avvalgono anche di fornitori terzi per servizi ICT e non-ICT

Risk Self Assessment e IT Risk Self Assessment sono svolti e organizzati in modo da poter isolare le componenti illustrate nello schema sottostante.

| rischi della Banca sono valutati sia con riferimento alle attivita connesse alla propria operativita sia alle attivita connesse ai servizi verso le societa del Gruppo: questo

approccio permette di avere un aggregato consolidato, sia di avere una prospettiva per singola societa del Gruppo.

GRUPPO

Banca

Societa del Gruppo>

Rischio proprio
Op Risk ICT Risk
Op Risk

Rischio Terze parti

infragruppo

Rischio Terze parti

Esterne al Gruppo

Op Risk

ICT Risk

Op Risk

ICT Risk

Op Risk

ICT Risk
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| 02.2 Focus su ICT Risk Assessment e Rischio Terze parti

Il Gruppo adotta una metodologia per la valutazione del Rischio ICT e sicurezza che distingue:

« RISCHIO TECNOLOGICO - rischio associato all'Asset ICT;

« RISCHIO INFORMATICO - rischio associato all’Asset ICT ponderato per la rilevanza del processo nel quale e utilizzato.

o . 2. Associazione Scenari 3. Assegnazione Azioni
1. Associazione Scenari o . - o o .
Asset ICT Inventory > di minaccia, probabilita di mitigazioni e Grado di
di minaccia ad Asset ICT S o
e Azioni di mitigazioni efficacia

ICT RISK
ASSESSMENT U

GRUPPO

Processi ad Asset ICT

BIA: Associazioni w

Rischio Informatico proprio

Rischio Informatico
da Terze Parti

L'outsourcer fornisce periodicamente una valutazione del
ICT RISK

ASSESSMENT
TERZE PARTI

proprio Rischio ICT.
Le attivita di verifica interna: Metodologia utilizzata e i fattori
valutati (RIDA); Completezza del catalogo degli scenari di

minaccia; Catalogo controlli

Valutazione della coerenza dei risultati
forniti con le evidenze dell'outsourcer ricevute
durante I'anno

(Esiti Audit, esiti Test Disaster Recovery,

Simulazioni di phishing, Piani di formazione)

Rischio Tecnologico
da Terze Parti
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FOCUS

Rischio ICT e
Sicurezza

Event Type (livello 1)
«Interruzioni
dell'operativita e
disfunzioni dei sistemi»

03. Loss Data Collection

Processo di Loss Data Collection (LDC)

La LDC e il processo di raccolta, classificazione, registrazione del loss data set
degli eventi di rischio operativo per il calcolo della perdita annua.

Includono | Major Incident a prescindere dall'impatto economico e sono la
base informativa per compilare le segnalazioni di vigilanza (COREP C17.0],
17.02, Comunicazione delle stime dei costi e delle perdite annuali aggregati

causati da gravi incidenti)

Rischio Terze

parti

\

ncidenti con impatto

4
economico derivanti

da terze parti ICT e

1

olo gli incidenti ICT con impatto economico vengono
registrati nel loss data set.

Processo di Incident Managment ICT

Il processo di Incident Management ICT e linsieme delle attivita volte a
ripristinare le normali condizioni di esercizio dei servizi. Il processo si articola
nelle fasi di segnalazione, classificazione, gestione, chiusura e monitoraggio
dell'incidente. Comprende la documentazione per il registro interno degli

incidenti ICT e le segnalazioni (Major Incident ICT e Cyber incident).

\_ non-ICT J

Nel contesto dell’analisi di

un incidente viene
identificato il
coinvolgimento di un
fornitore e registrata

l'occorrenza

~

(Incidenti derivanti da
terze parti ICT
attraverso l'asset ICT

\_ interessato J
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0/. Risk Appetite e KRI

I Rischio Terze
KRI OpRisk parti
a )
Per il Rischio Operativo, il RAF presidia 'andamento delle perdite operative
o , o , , , , Perdite dovute a terze
attraverso indicatori relativi a perdite operative e perdite operative per
o parti ICT e non-ICT
sanzioni
- = /
Indicatori KRI legati al numero
T di fornitori con alta
concentrazione e con risultati
FOCUS I monitoraggio del R|Sk Appetlte e SVOItO con KRI SpeCifiCi Nnon ottimali nella valutazione
sulle diverse aree - :
della Due Diligence sul singolo
I fornitore e dei rischi sul servizio
erogato
7 KRI Rischio ICT e Sicurezza
Rischio ICT e 4 )
Sicurezza Per il Rischio ICT, il RAF prevede indicatori di monitoraggio relativi agli esiti
. L , oL , R Incidenti dovute a
: della valutazione del rischio informatico e al numero di incidenti ICT, distinti
Event Type (I.|vel.|o 1) terze pa rti ICT
«Interruzioni tra Major e Not Major.
dell'operativita e \ /
disfunzioni dei sistemi»
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Il presente documento (di seguito anche «la presentazione»), realizzato nell'ambito dell'evento ABI «<SUPERVISION RISKS & PROFITABILITY 2026», ha finalita meramente
didattiche/informative rimanendo esclusa qualsiasi finalita di tipo commmerciale.

Il presente documento € stata redatto da Banca Investis S.p.A. (la “Banca”) e rappresenta informazioni generali, opinioni e stime alla data di creazione del documento stesso. Le informazioni
contenute nel presente documento sono fornite in forma riassuntiva e non pretendono di essere complete. La presentazione non contiene tutte le informazioni che sono o potrebbero
essere rilevanti per il destinatario e non deve essere considerata come un consiglio o raccomandazione per il destinatario. Partecipando alla discussione della presentazione o leggendo la
presentazione stessa, il destinatario accetta e si vincola nei seguenti termini: La presentazione € un documento riservato, ne & pertanto vietata la divulgazione e la riproduzione in ogni sua
parte al di fuori del contesto per cui e stata realizzato; La presentazione & stata prodotta al destinatario esclusivamente a scopo informativo e puo essere modificata e integrata come ritenuto
opportuno dalla Banca, non puo essere utilizzata allo scopo di effettuare alcuna transazione e non puod essere interpretata, né costituire, offerta o invito ad acquistare, sottoscrivere o
acquisire in qualungue modo, detenere o cedere titoli della Banca e non pud essere considerata come raccomandazione. Il contenuto della presentazione non deve essere considerato come
consulenza legale, consulenza fiscale, consulenza sui servizi di investimento o come qualsivoglia tipo di consulenza;

La presentazione e i suoi contenuti sono da considerarsi riservati e sono di proprieta esclusiva della Banca. La presentazione e i suoi contenuti non possono essere (anche solo parzialmente)
archiviati in un computer, riprodotti, ridistribuiti, trasmessi o altrimenti divulgati, direttamente o indirettamente, a qualsiasi altra persona (ad esclusione dei consulenti professionali della
persona interessata) o pubblicati, riscritti per la diffusione o la pubblicazione in tutto o in parte per qualsiasi scopo senza il previo consenso scritto della Banca. Qualora tale presentazione sia
pervenuta per errore dovra essere immediatamente restituita alla Banca. La comunicazione di questa presentazione puo essere limitata dalla legge; non & destinata alla distribuzione o
all'utilizzo da parte di soggetti in giurisdizioni in cui tale distribuzione o utilizzo sarebbe contrario alle leggi o ai regolamenti locali;

Le informazioni contenute nella presentazione non sono state verificate in modo indipendente. Non viene fornita alcuna dichiarazione o garanzia, espressa o implicita, in merito all’equita,
all'accuratezza o alla completezza della presentazione e delle informazioni contenute nel presente documento e non si deve fare affidamento su di esse. Le informazioni contenute in questa
presentazione sono state ottenute da varie fonti e la Banca ritiene che le fonti di queste informazioni siano affidabili, tuttavia non forniscono alcuna garanzia, dichiarazione, garanzia o
impegno, né espressamente né implicitamente, e non si assumono alcuna responsabilita per I'accuratezza, la validita , tempestivita, commmerciabilita o completezza di tali informazioni o dati
(preparati dalla Banca o da terzi) per qualsiasi scopo o utilizzo particolare o che le informazioni o i dati siano esenti da errori. Qualora presenti, tutte le proiezioni, valutazioni e analisi
statistiche sono fornite solo a scopo informativo. Possono basarsi su valutazioni e ipotesi soggettive e possono utilizzare una delle metodologie alternative che producono risultati diversi e,
nella misura in cui si basano su informazioni storiche, non devono essere considerate come una previsione accurata della performance futura. La Banca, i suoi consulenti, i soggetti collegati o
gualsiasi altra persona non si assumono alcuna responsabilita per eventuali perdite derivanti, in qualsiasi modo, direttamente o indirettamente, da questa presentazione o dai suoi contenuti.
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