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Un attacco che sembra un’attivita legittima

01 02 03 04 05

Credenziali Accesso a un Connessione Escalation e Impatto su
legittime servizio a dati e movimento funzioni
compromess Shadow Al applicazioni laterale critiche

e non censito aziendali

“Se I'identita e valida e I'applicazione Al e invisibile, dove inizia il
perimetro di sicurezza?”

CHECK POINT"
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Dal primo accesso alla crisi operativa

10:02 10:04 10:07 10:12 10:20

O o @ @ @
Utilizzo di Accesso a un Interrogazione Movimento Raggiungiment
credenziali servizio ALnon  di dati e sistemi laterale 0 potenziale di

legittime mappato connessi asset critici

«Se qualcosa entra alle 10:02, cosa puo raggiungere alle 10:12?»

«In quale minuto I'evento viene considerato rilevante ai sensi della
normativa DORA?»

~
(we
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overnance & Risk Deloitte.
Management

Strategy | Roadmap | DORA | NIS2 |
AI Act | Compliance | Organizational
Readiness

AI-Powered Prevention
Al Defense Plan | AI Network Firewall

e.CHECK

Breach Containment [Xlillumio e Continuous Threat

Microsegmentation | Zero Trust
Segmentation | Ransomware
Containment | Lateral Movement
Prevention

Exposure Management

Exposure Discovery | Vulnerability
Prioritization | Attack Path Analysis
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La fotografia italiana della GenAl Security

80%

=

Utilizza o
prevede di
utilizzare

CHECK POINT"

3%
Ha
raggiunto
un‘adozion

e su scala
enterprise

cloud

CSA security

alliance®

0006

Fonte: Deloitte e Cloud Security Alliance, Lo stato della GenAI Security 2026.

2/3

Non ha
Dei CISO una

dichiara strategia
piena strutturat
visibilita a di Al
Securit
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Lo stato della GenAl Security
La survey e il Programma Al Safety

XXX Partnershig Deloitte -
CSA

o
(0] o o

Deloitte. La survey e stata realizzata come parte del piu ampio programma Al Safety di CSA.

A~ Aa Deloitte ha scelto fin dalle fasi iniziali di contribuire attivamente con i propri
LM
cloud securit
aliance= professionisti italiani ai principali working group internazionali di tale programma.
Al Safety
Program

Una coalizione globale di esperti e industry leader che, attraverso ricerca vendor-
neutral, working group e strumenti come I'AI Controls Matrix, definisce standard e _

pratiche concrete per guidare le organizzazioni verso un’Al sicura, responsabile e &

conforme. o



La Survey
Metodologia

1 7% appartienIec?rI settore

mICT
5‘rﬁ¥£ti:rﬁarpezrig,r2:ostruzioni e

8YLESPE Y Bblico / PA

: Frr\‘ter'é%aere\ilr‘nt'elr'\tfg,smedia e

[ | ?5‘383} Pé'ﬁ)ng'istica

B Commercio e retail

B Istruzione e ricerca

B Farmaceutico e biotecnologie

B Telecomunicazioni
Altro

dei rispondenti Op€ra
51 % principalmente in

+60%

dell'audience rientra nella
fascia fra i 1.000 e 50.000
dipendenti

____ " Focus principale ™.

_ —~—a
Deloitte. ¥©2A
alliance

oooo)
EUDQD

Italia

A

: hanno :
. partecipato alla .

dei rispondenti ha

819 sedelegale in
Italia

39%

degli intervistati ha un ricavo
annuo > 1 mid €



Adozione dell’'AI e modelli di governance Deloitte. CSA
Stato di adoptlon e principali Use Case GenAl

>80% utilizza o

prevede GenAl nel breve
periodo.

Solo il 3 /0 ha raggiunto un‘adozione
su scala enterprise.

Stato di adozione della Casi d'Uso GenAl piu

GenAI diffusi

80%
Valutazione 70%

60%

73%
50% 59%
Sperimentazione 2ot 50%
30% 42% W 42% @ 42% W 42%
[l Adozione iniziale 20%
10%
0%

] Adozione su larga
scala &




Adozione dell’AI e modelli di governance Deloitte. C5A
L'Al Steering Committee e il ruolo della Security

Livello di adozione dell’AI Steering

La Security & ancora poco integrata Committee

[ [l nellagovernance GenAl, riducendo — N [

I'efficacia nella gestione del rischio.

< B Presente e include la funzione Secu

Presente ma non include la funzion

580/ non ha un Al Steering Commitee Security
o hon vi coinvolge il CISO. Livello di coinvolgimento della
Security
B On-demand
delle organizzazioni non Formale
250/ coinvolge sin da subito la
M Nessuno
sicurezza Al nei progetti di
B Reattivo




Percezione e gestione del rischio Al Deloitte. C5A
Come le organizzazioni stanno gestendo i rischi Al

Nonostante le organizzazioni percepiscano i rischi GenAl -
con una severita media di /5 nel panorama
italiano |'attenzione continua a concentrarsi

prevalentemente sui domini cyber tradizionali.

Solo il dei CISO dichiara una piena visibilita

9% sulle iniziative GenAl.

, , delle organizzazioni ha integrato i rischi
Circa il J g

ifici per la GenAl nei propri
0/ speci
0

framework di Risk Management.
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Percezione e gestione del rischio Al Deloitte. &4
Severity dei rischi GenAl secondo i CISO

~» Irischi Al percepiti come piu critici restano quelli tradizionali

* Le minacce specifiche per I'Al e per gli agenti sono ancora considerate a severity

5,0 .
minore

Legenda: La severity dei rischi GenAl é calcolata su una scala da 0 (rischio trascurabile) a 5 (rischio critico).

4,0

4,1

3,0

2,0

1,0

0,0



Percezione e gestione del rischio Al Deloitte. C5A
Visibilita dei CISO sulluso della GenAl

50%

45%

40%

35%

30%

25%

20%

15%

10%

5%

0%

Circa la meta dei CISO
non ha alcuna
: visibilita sull'utilizzo
e a— | Solo il 9% dei C1S0 ha
E {8 completa visibilita

sullutilizzo della

Nessuna supervisione Monitora solo i progetti Monitora solo i sistemi i\llonitora tutti i sistemi |n

principali approvati uso

.
------------------------------------------------------------------------------------------------------------------



Percezione e gestione del rischio AI Deloitte. 54
Approcci di valutazione del rischio per prodotti Al

40%
35%
35,9% Meno del 10% valuta
30% i rischi GenAlI di terze
5% parti in modo
................................................................ >
strutturato
20%
15%
10%
5%
0% : ;
Approccio statico tradi-  Approccio destrutturato e Nessun processo definito Approccio integrato e !\Ion so / Non applicabile

zionale improvvisato N— dinamico.................. 5



Percezione e gestione del rischio Al Deloitte. ©SA

Il gap fra i rischi identificati e la strategia di sicurezza

Stato di definizione della strategia di

I CISO riconoscono i rischi della GenAl, ma ALz 20

non hanno una strategia di sicurezza

matura.

solo il 9% ha una strategia di sicurezza

GenAl definita e implementata.
S e e e B Definita e implementata

Definita ma non completamente implementata

In fase di sviluppo (non ancora finalizzata)

11 % non considera la sicurezza GenAl
Non definita, ma pianificata

come una priorita.
Non definita e non prioritaria

................................................................................................................................................................................................................................................



Percezione e gestione del rischio Al Deloitte. €SA
Divario tra governance e misure tecniche di enforcement

\

La sicurezza della GenAI e  Misure disicurezza implementate

guidata da policy e governance Controlli di governance 61%

con controlli tecnici ed Acceptable Use Policy (AUP) 55%

Inventario dei sistemi Al

enforcement limitati.

Policy e procedure di Secure SDLC
Monitoraggio continuo e incident response 25%

Libreria di controlli di sicurezza

0 adotta un approccio policy-
o Hardening dei prompt di sistema

first alla sicurezza.
Valutazioni periodiche rischio Al

........................................................................................................................................................... £ AI Guardra“s & Detection/Response 19%

Al Security Posture Management 17%

Threat Modeling

~40
dispone di un inventario

% dei sistemi Al. Valutazione dinamica della sicurezza
£ 0% 10% 20% 30% 40% 50% 60% 70%

Scanner di vulnerabilita



Percezione e gestione del rischio Al Deloitte. CSA
Stato del mercato tecnologico in ambito Al Security

.. ma i Key Market Trends rilevano

* La“feature collision” erode i confini tra categorie
dei CIS(.) conS|(.:1era 'l. merc‘-f‘t? * Molte capability saranno integrate by default nello
tecnologico a un livello di maturita stack gia in uso
medio-alta...

) . ..  Estedere le capability o consolidarle?
Percezione maturita tecnologie sicurezza P y

GenAl Valutazione del rischio degli strumenti
GenAl
60% Security Vendors
Network Native Al Security  Endpoint Cloud Data

50% Security Hy perSCéIer Platform Security Security Security el

40% ]I \ |
-
g

30%
5

20% 3
2]
(o]

10% %
5
@

0% . - . Y . Y . Y
Maturita Maturita Maturita Maturita Non so
media bassa alta mOItO Al Usage Monitoring Runtfmtle Al Red Teaming AlAge.nt AISPM NHI & Agentic
b assa & Governance Guardrails Security 1AM

Al Security Features
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Cluster di maturita e roadmap per i CISO Deloitte. CSA
I cinque cluster di maturita per I'Al Security

22
%

33
%

Assenza di strategia e gestione
della sicurezza Al non strutturata.

Planners

Governance e strategia chiare, ma
execution non ancora coerente.

Solide misure operative ma senza
un framework di governance
solido.

Practitioners
Postura in costruzione con

approccio bilanciato e maturita
moderata.

Governance robusta e misure
tecniche avanzate pienamente
allineate.

Maturita

Bassa

Medio
bassa

Medio
bassa

Media

Alta

Maturita media dei principali settori economici
Scala Maturita: 0-1 (Assente/Bassa), 5 (Media), 10 (Alta).

1

0

9

8

®
7 Energy & _ .
Utilities N FSIZ?\ZEfsl

° %

Entertainment, Media &
S .
: ﬁ/ Communication

S Manufacturing, Construction &
Transportation & ICT “ Automotive
3 Logistics 28
Public Sector @,
2

1 2 3 4 5 6 7 8 9 10

Beginner ® Planner @ Practitioner Executor Masters



Cluster di maturita e roadmap per i CISO
Il modello di maturita progressivo dell'Al Security

- SN A
Deloitte. ©oA

Una postura di sicurezza adeguata si costruisce attraverso un percorso evolutivo verso

una governance solida e un‘execution strutturata.

1
Foundatio
n

* AI Governance & Steering
Committee
* Strategia di Al Security

* Allocazione Budget

* Processi & Procedure di

Security * Programmi di AI Risk
~ Awareness

4
Structurin ~ Operationalizati Optimizatio
g on n
* AI Risk * Tecnologie di Al Security * Assessment & Measurement
* AI Security Frameworks * AI Security by Design & ¢ Continuous Improvement
| Testing

* Innovation Scouting



Cluster di maturita e roadmap per i CISO Deloitte. CSA
Wrap-up

La maturita complessiva € ancora limitata. LAl

Security

non é un problema del domani ma dell'oggi.

...............

Governance senza execution e solo compliance, mentre
execution senza governance & caos. E necessaria una

strategia bilanciata e allineata agli obiettivi di

—_— B S T S S e R

Il CISO deve passare da gestore del rischio residuo a

co-architetto della trasformazione Al.

.........................................................................................................................................................................................................................................................................................



Prospettive future sulla sicurezza dell’'Al Deloitte. CSA
Dimensioni evolutive dell’Al

N Evoluzione Architetturale N Evoluzione Infrastrutturale

Limpatto della dalla L'ascesa dell’Agentic AlI, dai Edge AI e il nuovo paradigma
di un chatbot allInternet of Agents dell'intelligenza distribuita
Urgenza per i CISO Urgenza per i CISO Urgenza per i CISO
ALTA PROS%ETTIC

» ) ))



©00®

Cyber Resilience Acceleration Program
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AI-Powered Prevention
Al Defense Plan | AI Network Firewall
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0006

Check Point Framework - Al Defense Plane

{_.Q Agents |
Taol / Unsafe Rogue

Privilege Abuse  Autonomy  agents WE™P Applications I
'e Employees | PP

o - . Prompt Harmful Data
Shadow Al Sensitive Data Injection Outputs  Exfiltration
Usage Pastes Leakage
Protec e ’
Govern ) . __ :

Discover

—~——

Al Defense Plane

One platform. One lens. From employees to applications to agents.

CHECK POINT"

: @‘e

©2026 Check Point Software Technologies Ltd. 25




0006

Check Point Framework - Al Defense Plane

Al Agent Security
Discovery, governance e difesa Visibilita e protezione in
in tempo reale per l'uso dell'IA tempo reale per applicazioni e
dei dipendenti. agenti di IA

Valutazioni delle minacce basate
sul rischio
- C

CHECK POINT"
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AI-Powered Prevention
Al Defense Plan | AI Network Firewall
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0@

Al Network Firewall

@A' Agents

-, Employees Applications

B Ll aikis | lidsdadn |
.Q“H .f % . re rarm
(=] e il sh s | e

Check Point

. L Firewall
Visibilita Al e
Controllo attraverso la rete
] (e
CHECK POINT \Iec . .
S ©2026 Check Point Software Technologies Ltd. 28




0@

Al Network Firewall

Scopri App, Strumenti di IA e attivita
I Shadow AL Acquisisci visibilita su
~~ Employees prompt e obiettivi

Governare con Controlli di Accesso e

Sicurezza.
i i Gestire l'accesso alle applicazioni di
=S 1 BT TR T IA
. Proteggere i dati sensibili
Check Point Prevenire la perdita di dati

Visibilita Al e Azl

Controllo attraverso la rete

]
CHECK POINT"

J

@e( ‘
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0@

Al Network Firewall

@A' Agents

Governare lo scopo e le azioni
dell'agente

Limitare l'uso degli strumenti
dinamicamente in base al contesto
"o i pene e al rischio

|
et L] s
; | i ) e iz e le o8

) Far rispettare automaticamente la
Check Point sicurezza durante l'esecuzione
. Firewall
Visibilita Al e
Controllo attraverso la rete

]
CHECK POINT"

J

@e( ‘
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Al Network Firewall

Prevenire prompt injection e
inputs malevoli

Ferma la manipolazione dei
modelli prima che abbia un
impatto sull'azienda

Guardrail per proteggere i modelli
di IA locali e distribuiti

]
CHECK POINT"

| L g s
e 0 : PPy  ExfleID
.Q“H * bt ) ed ¥z 2
: Sl D=

Check Point
Firewall

("

(/e

N

0@

Applications
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SERVICES

ontinuous Threat
Exposure Management

Exposure Discovery | Vulnerability
Prioritization | Attack Path Analysis

CHECK POINT"
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Continuous Threat Exposure Management (CTEI\@ \

5. Come posso

Un guidare l'azione tra
i team?
framework
creato da —
. Quali beni devo
Ga rtner per _90 5 proteggere?
affronta re vi_:” Mobilization
l'esposizion 1
5 Scoping
elin
. . 4. I miei controlli di
amblentl sicurezza 4
o . 5 Validation
CompIeSSI e funzionano:
multi-team 2
5
Discovery Q0
3 S
Prioritization Q\ 2. Quali minacce

V devo affrontare?

3. Quanto e rischiosa

oghi minaccia e qual é

I'impatto sul business? /-

CHECK POINT’ «\{ec
S— ©2026 Check Point Software Technologies Ltd. 33




Intelligence-led, Remediation-driven

Safe Remediation

Puoi fidarti della bonifica

00®®

Threat Intelligence

Informazioni che mostrano cosa
viene usato come arma:

. applicata Strumenti e infrastrutture usate dagli
controlli di sicurezza per 3 1 attaccanti
SEIGE]S Informazioni dal Dark Web e
Diffusione e massimizzazione campagne attive
dell'intelligenza * Segnali di Brand Impersonation
* Blocco dell'infrastruttura deqli
attaccanti
2
Prioritizzazione che riflette il rischio reale
Configurazioni errate di asset interni ed esterni
Exposure Deduplicazioni e falsi positivi

CHECK POINT"

Prioritizatio

Vulnerabilita non patchate: rete, OS e app

©2026 Check Point Software Technologies Ltd. 34
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Cyber Resilience Acceleration Program

Breach Containment [Xlillumio

Microsegmentation | Zero Trust
Segmentation | Ransomware
Containment | Lateral Movement
Prevention

CHECK POINT"
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x| illumio

Resilienza Operativa nell'Era
dell'Al

Le recenti evoluzioni dell’Al, evidenziate anche dal caso Mythos, stanno accelerando
la capacita di individuare e sfruttare vulnerabilita su larga scala, rendendo ancora

piu centrale il tema della resilienza operativa.

Sep. 2026



https://illumio-my.sharepoint.com/personal/antonio_altamura_illumio_com/_layouts/15/Doc.aspx?sourcedoc=%7B77DEA180-2D9A-46E6-986D-2709AAEFE43D%7D&file=WE-Sec-Mithos-final.pptx&action=edit&mobileredirect=true

illumio

Proteggere il Core, non Controllare il Caos

D

e SESS
Y

P
- .,
T
\/
7\ 7

L'AI accelera il rischio.
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La compromissione e una
possibilita.
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La continuita operativa e un
requisito.

Non possiamo garantire lI'assenza di incidenti. Possiamo garantirne il contenimento.



illumio

i1 La prevenzione riduce la
probabilita.
La resilienza riduce
I'impatto.

HE B E R BN

Garantire la continuita dei servizi essenziali in un contesto di rischio sempre piu G h s s EEEm
complesso. s s s s EEEEEE

@ B B E E E EE R R EHEH



The Broken Math

Prevention & patching can’t carry the load

Patch backlog permanenti Tempi di remediation
Dipendenze, finestre diteste ~ incompatibili con il rischio
change management Le minacce evolvono piu
rendono inevitabili backlog rapidamente dei cicli

anche nelle organizzazioni tradizionali di patching e

pil mature. aggiornamento.

illumio

La prevenzione non puo
essere l'unica strategia

Ridurre la probabilita e
fondamentale. Garantire la
continuita operativa e
essenziale.



Perche gli attacchi hanno successo?

QO
(@‘o

La prevenzione e il
rilevamento falliscono

Nessun controllo ha
efficacia del 100%

Gli attaccanti mantengono
I'accesso per settimane o
mesi

P e mm e e mm mm Em o Em Em Em mm mm Em o Em Em Em Em mm mm

L'attacco si propaga

Il movimento laterale
consente di raggiungere
sistemi critici

Ambienti complessi e

interconnessi amplificano
il rischio

In un mondo ibrido, multi-cloud e
altamente interconnesso, il movimento

laterale & il principale fattore di
amplificazione del rischio.

illumio

I servizi critici vengono
impattati

Interruzione di
applicazioni e processi
essenziali

Rischi operativi, normativi
e reputazionali



a1

La BCE indica segmentazione,
microsegmentazione e Zero Trust
come misure a supporto della
defence-in-depth.

Segmentation and, where feasible, micro-segmentation, together with the
adoption of zero-trust principles [...] can support defence-in-depth.

ECB Supervisory Board Letter SSM-2026-0301
Annex 1, point 5 | 7 July 2026

Non conta solo prevenire.
Conta continuare a operare.

Fonte: ECB, “Addressing Al-enabled cybersecurity threats”

illumio

25



[X]illumio
Le organizzazioni devono dare priorita alla
resilienza e al contenimento

43



illumio

Perche Illumio?

Ridurre l'impatto di un attacco quando la prevenzione non e sufficiente

1 Continuous real-time observability 2 Segmentazione e Contenimento
Comprendere le comunicazioni e le dipendenze Limitare il movimento laterale prima che
tra applicazioni, workload e servizi. raggiunga sistemi critici.

3 Riduzione del Blast Radius 4  Resilienza Operativa
Trasformare un potenziale incidente sistemico Proteggere la continuita dei servizi essenziali

in un evento circoscritto. anche durante un attacco.



illumio

Lo stesso breach con Illumio
CONTAINMENT

Il breach resta un incidente. La propagazione non e data per scontata.

i -~ 2 s
X ( i
> Domain Controller bloccato
Foothold . ) Bl:each #
x ( \ Disastro
Workload > Backup bloccato
N E VEDI

compromesso

connettivita reale

Database bloccato VALUTA
percorsi rischiosi

La macchina é stata

compromessa. X ( i  SEGMENTA
La domanda é: cosa pud > oT bloccato rimuovi reachability
ancora raggiungere? \ )

CONTIENI
isola risorse compromesse

X
v

> App consentita




illumio

i1 Breach containment is non-
negotiable in the age of Al
Al makes compromise
cheaper, faster, and more
scalable.
Containment makes it
survivable.

HE B B E BN
..........
..........

i ® B B E E E E EmEEHE



Question & Answer

]
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