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Cyber threat landscape per il settore finanziario

Un'unica visione per governare cyber risk, frodi e resilienza operativa.

Leonardo M. Rosa, Chief Operating Officer - Alfa Group

23 settembre 2026



Cyber Exposure & FR
Fraud Management

Identify and prevent risks before they
become fraud or cyber attacks.
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IT assets




The exposure gap

GIORNI
24 -72 ore

T TEMPO DI

ESECUZIONE
DI UN ATTACCO

(tempo medio per portare
a termine un attacco)

ﬂ VOLUME
%A DI ATTACCHI
(numero stimato di attacchi

ORE

624 ore

MINUTI

MILIONI

di attacchi al giorno

10 = 60 minuti
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POCHI MINUTI
2 =10 minuti SECONDI

< 60 secondi

CENTINAIA DI MILIONI
di attacchi al giorno

DECINE DI MILIONI
di attacchi al giomeo

g Ivotcrgiobais) CENTINAIA DI MIGLIAIA
MIGLIAIA di attacchi al giorno
di attacchi al giorno
NUMERO MEDIO
DEGLI ASSET —— ~ 50.000+
HE & oeLLe aziene ~— - 5.000 e asset
(dispositivi, applicazioni,  ~ 100 ~1.000 asset s
dati e workload gestiti) asset i
1990 2000 2010 2020 2024+
e
il {5 7
PRIMI ATTACCHI AUTOMAZIONE INIZIALE INDUSTRIALIZZAZIONE VELOCITA E SCALE ATTACCHI ISTANTANEI

Attacchi manuali,
pechi strumenti,
rete meno connessa

-
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Primi strumenti automatici,
scansioni su larga scala,
maggiore connettivita

Toolkit e exploit kit,
attacchi pil sofisticati
e su larga scala

Al, zero-day automatizzati,
attacchi in secondi,
iper-connessione

Automazione avanzata,
cloud, botnet,
attacchi in minuti

Copyright Alfa Group 2026

La crescita degli asset
e la velocita degli
attacchi superano la
capacita di difesa

tradizionale.
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Il nuovo campo di battaglia della cybersecurity

YN
& Al UTILIZZATA COME ATTACCO Al UTILIZZATA COME DIFESA ®
\ — /

Attacchi piu veloci, scalabili e sofisticati Difese piu intelligenti, proattive e adaptive

@ RICOGNIZIONE AVANZATA

B> O

® |NGEGNERIA SOCIALE

A
v
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SVILUPPO EXPLOIT

B

AUTOMAZIONE ATTACCHI

EVASIONE DELLE DIFESE

v @

@ SCALABILITA E VELOCITA
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Tt

'—1 [—’ {@®>  RILEVAMENTO AVANZATO
L ] L]

— ll//i PREDITTIVA DELLE MINACCE

w ’—L’
Nt @ PRIORITIZZAZIONE DEL RISCHIO

.—’:\L~
@ RISPOSTA AUTOMATIZZATA

e o Q HUNTING PROATTIVO

— — q; APPRENDIMENTO CONTINUO
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L'Intelligenza
Artificiale sta
trasformando sia le
tecniche offensive sia

le capacita difensive.
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I 4 domini della AI-driven Cyber Resilience
€©) Processi i

Definizione di use case
prioritari ad alto impatto

Integrazione dell’Al nei processi L'a d OZ i O n e ef‘ﬁ Ca C e

di rilevamento, analisi e risposta

€@ compeTenze

Formazione continua su Al,
cyber e data literacy

Nuovi ruoli e competenze
ibride e multidisciplinari

@ Cultura dell’innovazione
e sperimentazione

Automazione e orchestrazione d e | IIAI ri C h i ed e u n

dei workflow

Misurazione continua delle a p p rocc i O

Consapevolezza etica,
performance e miglioramento

governance e responsabilita

iterativo ¥

5 equilibrato che

9 dalk integri competenze,

Raccolta e integrazione di dati

) TECNOLOGIA

/'~ " Piattaforme Al sicure e scalabili
interni ed esterni

Qualita, accuratezza e coerenza
dei dati

—t = ‘\:\. I !
"\ Integrazione con strumenti di Governance, privacy e sicurezza te c n O O g I a 1

(w

(cloud, on-prem, ibrido)

processi, dati e

/44450 Modelli Al/ML e GenAl

@

‘rrt /  per la cyber defense

\WS ) sicurezza esistenti (SIEM, SOAR, dei dati
# XDR, CTEM)
/A Contesto e arricchimento
[ [@3) ) Sicurezza by design e e ; o
per insight azionabili

" affidabilita dei modelli

-
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Preemptive Cybersecurity

6 - 8 ANNI

2@,

8

0

®®©009%?

>
ADVANCED AGENTIC PREDICTIVE PREEMPTIVE UNIFIED ADVANCED  AUTOMATED  AUTONOMOUS = AUTONOMOUS  ZERO-TRUST QUANTUM
CYBER RED TEAMING THREAT EXPOSURE EXPOSURE  OBFUSCATION ~MOVINGTARGET CYBERDEFENSE  EXPOSURE STEALTH COMPUTING
DECEPTION (ART) INTELLIGENCE =~ MANAGEMENT = MANAGEMENT DEFENSE SYSTEM REMEDIATION ~ NETWORKING IN SECURITY
(PEM) PLATFORM (AMTD) {ACDS) (AER)
{UEMP)
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Quali esposizioni
potrebbero consentire
il prossimo attacco e
come possiamo
eliminarle prima che

vengano sfruttate?
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RHDVM - Preemptive Exposure Management

Q

ASSESS

Exposure Assessment

VALIDATE

Exposure Validation

» Discovery
» Context

o = Agentic Al

~ * Prioritization ‘ W Simulation
Reduce Risk, C
not Vulnerabilities S C:’)
Al Risk Engine
- ATTACK PATH Risk-Based
=] ) S e e e ® Prioritization

|
RHDVM INTERDICTION
Attack disrupted before exploitation

EXPOSURE
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« Attack Path Analysis

9

MOBILIZE

Risk Neutralization

» Automation

¢ Remediation
¢ |nterdiction

Neutralize
Risk

IMPACT
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Identificare le azioni
che massimizzano la
riduzione del rischio e
neutralizzano
preventivamente le

minacce.



ASSESS

Monitoraggio continuo
di Web App e API
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Seer Box - autonomous cyber defence systems

@ seer box

Al-Powered
Application Defence

@
VALIDATE

Identificazione di
anomalie e minacce

A
— —
U5

MITIGATE

Risposta automatizzata
e riduzione del rischio

Copyright Alfa Group 2026

Seer Box abilita una
difesa applicativa
autonoma, misurando
continuamente il
rischio e attivando
risposte automatiche

alle minacce.
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Preemptive Fraud Security

Dal Fraud Detection al

Fraud Exposure

1. HIDE 2. ASSESS 3. VALIDATE 4. MITIGATE
Rendere meno efficace Misurare continuamente Validare che I'opportunita Neutralizzare automaticamente °
la discovery del frodatore I'esposizione alla frode di frode sia reale I'opportunita di frode M a n a g e m e n t N

Antiphishing & Antispoofing
Protezione identita e dati
Web takedown

Device & browser integrity

©0 0 00

Riduzione della superficie
di attacco

000060

Exposure score del cliente
Mule account exposure
Credenziali compromesse
Device & SIM swap risk
Dark web exposure

Anomalie comportamentali

) Web Page Integrity

@ Device Integrity

@ Behavioral Biometrics
@ Code Integrity

@ Session Risk Validation
@ Identity Verification

{) Bloccare account mule

() Disabilitare credenziali

@ Forzare step-up authentication
) Bloccare dispositivi sospetti
@ Aggiornare policy antifrode

) workflow automatici

prevenire la frode
eliminando le
opportunita che la

rendono possibile.

-
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Fraud Exposure testing basato su GenAl

INPUT: DATI E CONOSCENZE

iy

FRODI SUBITE . STRATEGIE DI FRODE INFORMAZIONI DA
DA TERZE PARTI 5= BLACK MARKET

@ REGOLE DA TESTARE

- USE CASES
E SITUAZIONI DA VERIFICARE

Creare scenari

+  Nuaovi scenari di frode

+ Cambiamenti di business
+ Lancio nuovi prodotti

+ Richieste di audit

Regole esistenti Incidenti e casi reali

Regole in produzione + Pattern ricorrenti
Nuove regole candidate Tipologie di frode
Parametri da validare + Impatto economico

Modus operandi
+ Tattiche emergenti
Evoluzione delle frodi
+ Indicatori di rischio

Dati da dark web
Account compromessi
Strumenti e tecniche
Prezzi e trend

realistici,

testare
I'efficacia delle

difese e

\ ! A J
&

GEN Al ENGINE

RISULTATI DEL TEST

Rilevazione complessiva

l729%\

MOTORE DI INTELLIGENZA

TEST SUL SISTEMA
ANTIFRODE

SIMULAZIONE DI
TRANSAZIONI

+ NLP & Entity Extraction @ FRilevate corretamente  72%

4 o ot Generazione di transazioni
Ottl m Izza re = Battom Recognition M e ® Non rilevate 18%
) sintetiche realistiche —p . l —p e
° @ Wiz g mEa e basate su: Transazioni rilevate Falsi positivi 10%
continuament - -
Comportamenti reali
« Clustering & Correlation « Strategie di frode : : . Dettaglio risultati
e le strategie ; “’
g Regole da 'feS‘afe ditransazioni transazioni simulate 100%
o Contesto di business i e
T
antifrode o
. . b e B — = - > 0%
f 01/05 0B/0S 15/05 22/05 28/05
prll Na Che || SUGGERIMENTI DI REGOLE T R | 8 8
o Raccomandazioni generate da Gen Al = = =
d a n n O S I i redis R < Report di efficacia del sistema antifrode s L R S
. . . Pattern: Rapid transfer verso nuovi beneficiari o " i s
m a te rl a | I ZZ I Rischio coperta: Account takeover 7| Gap analysis delle regole esistenti
L]
== U i Nome Regola Condizione Azioni Priorita Impatto Stimato
—o- Aggiorna soglia Media priorita @ Priorita di intervento £d P
_<,_:~ Regola: Velocity check importo cumulativo
Nuova soglia suggerita; > 1.200€ @ Simulazioni riutilizzabili per regression test RT_NUOVO_BENEF 01 >3 bor:ni:ci inf .2flh. Bloon o m Pidiics rischis
— g nu?w Snencan + Step-up auth frode del 35%
Alta priorita @ Knowledge base in continuo aggiornamento con importo > 500€

Nuova combinazione di regole
Combina: Device + Geolocalizzazione + Importo
Rischio coperto: Money mule

-
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Where expertise meets innovation.
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