
Come dispositivi fisici di semplice utilizzo e di facile reperibilità  possono essere impiegati  
per attacchi informatici ad elevata efficacia, anche da parte di soggetti non specialisti.

Le possibili difese.

Anatomia di un attacco con KVM con Keylogger

Tecniche, impatti e contromisure
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L’utilizzo di dispositivi Keylogger e KVM consente agli attaccanti di 
carpire le credenziali di accesso degli utenti e di assumere il controllo 
operativo di un sistema, con la possibilità di sottrarre dati e valori 
oppure eseguire operazioni fraudolente da remoto.

Questa tipologia di attacco presenta un elevato rapporto tra efficacia 
e semplicità, poiché:
• non richiede competenze tecniche avanzate;
• può essere condotta da gruppi con capacità organizzative 

limitate;
• sfrutta dispositivi economici, facilmente acquistabili e difficili da 

individuare durante i normali controlli.

Capiamo quindi che cosa sono e come funzionano i Keylogger e i 
KVM.

Attacchi multivettoriali 
fisici informatici



 Keylogger: cos’è e come funziona
E’ un dispositivo:
• di dimensioni contenute;
• simile ad una chiavetta USB che si frappone tra tastiera e pc;
• registra tutto ciò che viene digitato sulla tastiera;
• espone una rete wi-fi con la quale recuperare i dati registrati.



 Keylogger: e lo trovi su 
Amazon......



 KVM: cos’è e come funziona
E’ l’acronimo di Keyboard, video e mouse.
Viene utilizzato nella sua versione più semplice per gestire con un’unica interfaccia (video, tastiera e mouse) più 
pc. 
Di solito è utilizzato nei data center



 KVM: esiste una versione c.d. over 
ip
la gestione dei pc può avvenire da remoto tramite internet.



 KVM: lo prendi su Amazon....



Organizzazione dell’attacco
La combinazione intelligente di Keylogger e KVM consente all’attaccante di carpire prima le credenziali di accesso al sistema 
e poi di accedervi per l’esecuzioni di attività malevole.



Il decalogo delle difese possibili
1.Controllo degli accessi ai locali: chi entra, quando, con logging e 

videosorveglianza

2.Monitoraggio Wi Fi 

3.Ispezione fisica periodica di porte, cavi e connettori, soprattutto sul 

retro del PC 

4.Sigilli antimanomissione su porte e chassis

5.Disabilitazione delle porte USB non necessarie o blocco USB fisico

6.Gestione accessi fisici al pc (lettori smart card)

7.Sistemi di rilevamento dei dispositivi (White/black list)

8.Multi Factor Authentication

9.Blocco e monitoraggio movimenti in rete

10.Segmentazione della rete con abilitazioni diverse



STAY SECURE!!

GRAZIE 
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