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Non basta individuare le vulnerabilita: bisogna capire quali contano davvero nel
proprio contesto e intervenire prima su quelle prioritarie.

OGGI IL COLLO DI BOTTIGLIA L'OBIETTIVO CAIOC

40.000+ 78,1%

Negli ultimi anni il numero di vulnerabilita pubblicate
e cresciuto rapidamente: da circa 29.000 CVE nel
2023 a oltre 40.000 all’anno.*

Le funzionalita Al piu richieste per il lavoro sulle vulnerabilita

Spiegabilita del modello
Contestualizzazione della minaccia
Prioritizzazione automatica degli alert

Analisi predittiva delle minacce 52,2%

indica il volume eccessivo di dati come principale delle CVE pubblicate selezionate per analisi
sfida operativa nel vuln mng. prioritaria, tramite forecasting dell'exploitation.

Quanto conta prevedere invece di reagire

O considera importante o fondamentale disporre di
9 O modelli capaci di prevedere attacchi futuri sulla

base dei dati storici

Quanto preoccupa lo sfruttamento delle vulnerabilita 0-day
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*CVE Program, Published CVE Records Metrics / CVE Program Quarterly Reports, 2025.
**Percentuali: Survey 1 (n=33) e Survey 2 (n=23, risposte aperte codificate).

8% 54 5 O/ indica lo sfruttamento delle vulnerabilita 0-day
9 O come una delle minacce piu rilevanti
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