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LA CYBERSECURITY 
NON È PIÙ SOLO UN 
PROBLEMA IT
È una questione di sicurezza nazionale… 
e aziendale

Le tensioni tra Stati si combattono sempre più nel dominio digitale; gli attacchi 
ibridi che combinano disinformazione, sabotaggio infrastrutturale e intrusioni 
nei sistemi critici sono realtà documentate



Dalla compromissione alla destabilizzazione

Interrompere servizi essenziali, generare incertezza e il confine tra 

cyber e fisico è saltato: droni, ordigni e ransomware convivono nella 

stessa campagna:

L'obiettivo non è il denaro: è l'effetto

Lipsia-Halle · agosto 2026
Drone esplosivo tra i cargo militari. Il 1° settembre 
Berlino attribuisce l'attacco alla Russia.

Europa · settembre 2026 - Collins Aerospace 
Un ransomware su un solo fornitore ferma i check-in a 
Heathrow, Bruxelles e Berlino.

Germania · settembre 2026

Il gruppo ransomware Rhysida ha rivendicato 
l’esfiltrazione di circa 5,7 terabyte di dati dalla rete 
amministrativa del Lander di Berlino a ridosso delle elzioni



La banca come infrastruttura della fiducia

Per una banca l'impatto non è tecnico: continuità dei pagamenti, integrità delle scritture e fiducia del 
mercato diventano sicurezza nazionale.

Perché la banca è infrastruttura critica

La superficie non finisce nel 

perimetro: cloud, data center, 

outsourcer, fornitori critici.

Che cosa è cambiato nel 2026

Droni sui data center AWS nel Golfo: pagamenti digitali 

e app bancarie fermi per ~50 milioni di persone.

Marzo 2026: i data center diventano bersaglio

Danni di guerra: AWS non riesce a ripristinare 

l’accesso al cloud in Bahrain e in una zona degli 

Emirati, con impatti sulle infrastrutture critiche

Settembre 2026: il cloud che non si ripristina

Per fermare un sistema critico non 
serve attaccarlo: basta corromperne 
l'informazione in ingresso.



Il confine tra sicurezza aziendale e dell’ecosistema

Il perimetro difendibile è una finzione contabile. 

La catena del rischio non si ferma al grande fornitore

La forte interdipendenza tra fornitori tecnologici crea un effetto moltiplicatore: 

colpendo un singolo fornitore, un attore statale può raggiungere numerose 

imprese e trasformare un incidente in una minaccia sistemica.

L A  F I L I E R A

La vostra 
organizzazione

Fornitore 
critico

Sub-
fornitore

PMI a valle

L'attaccante entra dal punto di maggior 
vulnerabilità e risale la catena.

https://www.cybersecitalia.it/pa-digitale-lattacco-informatico-a-westpole-sta-paralizzando-la-pubblica-amministrazione-cosa-sta-succedendo/28175/
https://www.cybersecitalia.it/pa-digitale-lattacco-informatico-a-westpole-sta-paralizzando-la-pubblica-amministrazione-cosa-sta-succedendo/28175/
https://www.linkedin.com/pulse/hacker-who-almost-stole-internet-inside-story-xz-backdoor-pillai-cxkof


Al tavolo del Board non si porta un allarme: si portano scenari, opzioni e conseguenze.
Ma per decidere tra le opzioni serve competenza: essere informati è solo il primo passo

Il precedente è noto

Dopo gli scandali contabili, la 

competenza finanziaria è diventata 

una presenza stabile nei CdA.

Oggi il rischio tecnologico sta 

seguendo lo stesso percorso.

NORMATIVA

«Chi di noi sa?»

La competenza Cyber interna al CdA 

non è più un’opzione.

2001

Scandalo 
Enron

2002

Sarbanes-Oxley:
finanza nei CdA

2024+

Cyber Risk:
prossima soglia

STEP 1

Awareness
Il Board conosce 
il rischio cyber

STEP 2

Informazione
Il Board comprende 
le implicazioni

STEP 3

Competenze

Il Board valuta e 
decide 
autonomamente

2003

Caso 
Parmalat

Portare il rischio al tavolo che decide

https://www.italyfinanza.it/crac-parmalat-storia-scandalo-finanziario/
https://scenarieconomici.it/worldcom-lo-scandalo-finanziario-che-scosse-il-mondo-delle-telecomunicazioni/
https://forbes.it/2021/12/02/enron-20-anni-truffa-rivelo-lato-oscuro-wall-street
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