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Framework regolamentare europeo e digital payment frauds

Strategia europea: pagamenti digitali sicuri
d Commissione Europea
0 Eurosistema

« evoluzione quali-quantitativa della frode con la \
diffusione dei pagamenti digitali
Regulation

O da PSD2 a PSD3/PSR - sicurezza e tutela dell’utente essenziali per

Q Instant Payment Regulation
d EBA RTS/GL/Opinion
d BCE, regolamento segnalazioni statistiche

salvaguardare la fiducia nella moneta.

« regolamentazione, innovazione, collaborazione

tra attori rilevanti a fini di contrasto e prevenzione

Oversight, catalyst e dialogo col mercato

0 Eurosistema \ /
d ERPB




Livelli di frode in Italia

Valore delle operazioni fraudolente per strumento e area geografica

(asse sx: min euro; asse dx: % tasso frode; etichetta in €: frode media)
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Tipologie di frode

Composizione del valore delle operazioni fraudolente per tipologia di frode
(valore delle operazioni fraudolente per tipologia di frode in % del valore totale)
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Presidi di sicurezza

Diffusione della SCA per strumento di pagamento al dettaglio

A - Valore

(I semestre 2024; composizione percentuale)
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I casi prevalenti di esenzione SCA: per i bonifici > «processi sicuri»; per carte e moneta elettronica > «modico valore», «TRA»
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Liability shift

Composizione delle perdite per portatore di responsabilita
(ripartizione % delle perdite da frode tra PSP e USP; 2024.51)
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Alcune novita PSR su prevenzione e responsabilita

Ipotesi di responsabilita del PSP per manipolazione del pagatore (c.d. impersonation
fraud/ spoofing)

Estensione dei servizi di IBAN/name check service gratuito e ipotesi di responsabilita dei
PSP per errata applicazione

Scambio volontario di informazioni tra PSP sui casi di frode, nel rispetto del GDPR

Obbligo per i PSP di disporre di meccanismi di monitoraggio (TM) per: i) verifica
applicazione SCA Jji) prevenzione e individuazione frodi

Obbligo per i PSP di fare educazione finanziaria ai propri clienti e formazione ai
dipendenti sui rischi di frode



Follow up

- Negli ultimi tempi i tassi di frode appaiono oscillare intorno a valori stabili; permane
elevata l'incidenza delle frodi transfrontaliere.

- Il dato sui bonifici, sebbene in termini di tasso di frode sia contenuto, presenta
criticita in termini di:
« rischio frode attesa per il cliente, elevato soprattutto per l'instant payment
« tipologia di frode: persistenza del fattore «manipolazione del pagatore»

- Per le carte e |la moneta elettronica, predomina ancora la tipologia di frode legata
al furto di dati, phishing, contraffazione; c’'e spazio per presidi ulteriori tenuto conto
anche delle nuove tipologie di frodi?

- Le novita regolamentari accrescono l'esigenza di sicurezza per i PSP

!

ulteriori presidi tenuto conto anche delle nuove tipologie di frodi (i.e. social engineering)



@

BANCA DTIALIA

Grazie per I’attenzione

Guerino Ardizzi
=  Servizio Strumenti e servizi di pagamento al dettaglio

r\((; 3
g@;} Banca d’ltalia
x



