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Regolamento DORA

» Obiettivo: armonizzare e rafforzare la resilienza operativa digitale delle entita finanziarie e del settore

finanziario a livello europeo - Requisiti armonizzati su 5 building blocks:

ICT RISK

> Destinatari

OPERATORI FINANZIARI

e Requisiti in continuita con quanto previsto dalla * Nuovo regime di sorveglianza diretta su fornitori critici
regolamentazione vigente per alcuni soggetti (ad es. identificati a livello europeo
banche) : o e
* In linea con recenti previsioni e prassi di vigilanza e
e Requisiti nuovi e armonizzati per alcune tipologie di sorveglianza adottate in Italia per alcuni fornitori di servizi
entita (ad es. SGR) tecnologici e strumentali rilevanti per il sistema finanziario

» Sistemi e schemi di pagamento fuori DORA perché gia nei framework di sorveglianza dell’Eurosistema
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Aggiornamento della Strategia di Cyber Resilience dell’Eurosistema

S BANCA D'ITALIA ,
O ﬂ;«" EUROSISTEMA

(



Strategia di Cyber Resilience dell’Eurosistema

» Aggiornata la Strategia di resilienza cibernetica per i soggetti sorvegliati (ottobre 2024)

2024

» Obiettivi
3 existing pillars + 1 Overarching component

e rafforzare la sicurezza dell’ecosistema finanziario europeo

e armonizzare le regole sulla resilienza operativa digitale del

settore, anche in vista di DORA 1. Entity . 3|. Stra?egic
R Resilience regulator-industry
engagement
> Principali aggiornamenti —
) , . . ) ] 4. Monitoring and continous improvement

* Estensione dell’ambito soggettivo:  infrastrutture di — ——

mercato e sistemi di pagamento + stru menti, servizi e CPMI-I0SCO Guidance on Cyber Resilience for FMIs (under review)
and other relevant regulatory works (e.g. DORA, ESRB)

schemi di pagamento elettronici
* Aggiornamento metodologie e strumenti per maggiore allineamento a DORA (ad es. CROE, TIBER-EU 2.0)

* Nuovi strumenti di assessment (ad es. Cyber stress test)
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Spunti di riflessione (1)

» DORA: passaggio (sfidante) dalla regolamentazione all'implementazione nazionale

e Autorita: aggiornamento normativa nazionale; adeguamento metodologie e prassi di supervisione,
nazionali e internazionali

e Operatori: adeguamento ai requisiti DORA per tutti i 5 building block (ad es. registro fornitori,
adeguamento contratti, presidi tecnico-organizzativi, ...)

» Importanza del ruolo dei fornitori ICT critici (cTTP) e dei rischi di interconnessione e concentrazione
 Complessita del framework

 CTTP: adeguamento dei framework di governance e gestione dei rischi IT, confronto con le autorita
ed evidenze per i criteri di sorveglianza previsti da DORA (art. 33)

» Disponibilita di risorse qualificate (sfida comune per Autorita e industria)

» Tempistiche e modalita di adeguamento della normativa vigente (ad es. Circ. 285/Linee Guida EBA)
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Spunti di riflessione (2)

» Comunicazione e coordinamento tra Autorita a livello nazionale ed europeo

 |stituzione di un quadro di coordinamento per gli incidenti cyber su larga scala (EU Systemic Cyber
Incident Coordination Framework, EU-SCICF)

* Duplice modalita di funzionamento: non-crisis mode e crisis mode

» Esigenze di raccordo con altre norme europee (NIS2 e CER) e nazionali (decreti legislativi di recepimento

e Perimetro di Cybersicurezza) e coordinamento con le altre autorita nazionali o di altri settori (ad es.
ACN, PdCM)

» Rilevanza dei test avanzati di sicurezza (TLPT) e coordinamento con i test TIBER-IT (volontari)
* Pubblicazione da parte della BCE del TIBER-EU 2.0 per allinearlo a RTS DORA

e Aggiornamento dei framework nazionali (ad es. TIBER-IT)
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https://www.eba.europa.eu/sites/default/files/2024-07/aa0d6f08-9979-433f-8e38-456daad62ded/EU-SCICF%20factsheet.pdf

